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Enregistrement SPF

I. Ajout d’unenregistrement SPF

L'enregistrement SPF est une lighe que vous pouvez rajouter dans votre serveur DNS afin d'éviter
['usurpation d'identité de vos serveurs de messagerie.

Les serveurs de réception examinent l'enregistrement SPF pour s'assurer et vérifier que le serveur
responsable de I'envoi des emails a été autorisé a le faire par le domaine expéditeur. Cela permet de
réduire les risques que votre domaine soit utilisé pour du SPAM.

Voici l'information que vous devez rajouter aupres de votre registrar (Gandi, 1&1, OVH ...) afin de
créer le champ TXT du domaine « nomdomaine.tld».

Champs Types Cibles

nomdomaine.tld TXT "v=spflinclude:includespf.security-mail.net ~all"

nomdomaine.tld 10800 IN TXT "v=spflinclude:includespf.security-mail.net ~all"
Sauvegardez les modifications de votre zone DNS. Pour vérifier que |'enregistrement a été bien pris
en compte, exécutez la commande suivante dans votre terminal :

nslookup -type=txt nomdomaine.tld

La sortie de la commande devra contenirla ligne suivante :

nomdomaine.tld text = "v=spflinclude:includespf.security-mail.net ~all"

NB : Avec cette configuration, seuls les serveurs de messagerie du domaine "security-mail.net
seront habilités a envoyer les emails en provenance du domaine "nomdomaine.tld".
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